線上請購系統密碼設定及資安相關規則
· 第一次以個人帳號登入系統：
帳號預設為個人身分證字號，並給予預設密碼ACC0000@@，登入系統後請立即至「輔助項目服務」，使用「更改密碼」  功能變更密碼並設定忘記密碼時所需之相關資訊。
· 強制最低密碼複雜度：
密碼長度8-10碼，需同時含英文(不分大小寫)、數字及特殊符號。
(但不可使用 <   >   +   -   !   ? ‘   %   _   ~   =)
· 登入錯誤次數限制：
身分驗證達5次錯誤時，系統將自動鎖定關閉，15分鐘內不允許繼續嘗試登入。
· 密碼效期限制：
[bookmark: _GoBack]有效期為90天，時間屆滿將請更換密碼。
(請購系統輔助項目服務更改密碼)
· 密碼修改規則：
更換密碼時不可以與前3次使用過密碼相同。
· 驗證碼機制：
每次登入均須輸入驗證碼，以防止自動化程式及暴力破解。
· 忘記密碼：
請至請購系統點選「忘記密碼」 密碼忘記時提示訊息 答案  寄送新密碼(申請書上提供的Email) 登入後請更改密碼。
註:更改密碼時未填「提示訊息」、「答案」、「寄送新密碼用Email」等資訊，之後若忘記密碼，將無法自行透過系統處理，請填寫「請購系統重行設定預設密碼申請書」，送主計室重行設定預設密碼。


